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La consulta de este directorio se realizara en linea, por acceso directo del usuario. Este servicio permite la disponibilidad
continua y la integridad de la informacién almacenada en el directorio. Las listas de revocacion seran firmadas con la
clave privada de firma de la FNMT-RCM.

b) Publicacién en directorios externos.- La FNMT-RCM podra publicar externamente, en directorios publicos
ofrecidos por otras entidades u Organismos, mediante replicacion periédica o en linea, tanto certificados como listas de
certificados revocados. Estas listas, al igual que las publicadas internamente, iran firmadas con la clave privada de firma
de la FNMT-RCM.

Frecuencia de la publicacién en directorios externos
La publicacion en directorios externos a la FNMT-RCM podra ser realizada periédicamente o en linea, en funcién de los
requerimientos de la entidad u Organismo que ofrezca el directorio.

Control de acceso

En la publicacion directa por parte de la FNMT-RCM, el acceso al directorio se realizara con autenticacion previa. Este
acceso estara restringido a sélo lectura y busqueda, pudiendo utilizar como clave de busqueda cualquier informacién
contenida en una entrada de un usuario.

En cuanto a las listas de revocacion, tanto las publicadas interna como externamente, el acceso sera publico y universal,
para verificar este hecho.

REGISTRO DE EVENTOS SIGNIFICATIVOS

Tipos de eventos registrados

La FNMT-RCM registrara todos aquellos eventos relacionados con sus servicios que puedan ser relevantes con el fin de
verificar que todos los procedimientos internos necesarios para el desarrollo de la actividad se desarrollan de acuerdo a
la normativa legal aplicable y a lo establecido en el Plan de Seguridad Interna, y permitan detectar las causas de una
anomalia detectada.

Todos los eventos registrados son susceptibles de auditarse por medio de una auditoria interna o externa.

Frecuencia y periodo de archivo de un registro de un evento

La frecuencia de realizacion de las operaciones de registro dependera de la importancia y caracteristicas de los eventos
registrados (bien sea para salvaguardar la seguridad del sistema o de los procedimientos), garantizando siempre la
conservacion de todos los datos relevantes para la verificacion del correcto funcionamiento de los servicios.

El periodo de archivado de los datos correspondientes a cada registro dependera asimismo de la importancia de los
eventos registrados.

Archivo de un registro de eventos

La FNMT-RCM realizara una grabacién segura y constante de todos los eventos relevantes desde el punto de vista de
la seguridad y auditoria (operaciones realizadas) que vaya realizando, con el fin de reducir los riesgos de vulneracion,
mitigar cualquier dafio que se produjera por una violacién de la seguridad y detectar posibles ataques.

Este archivo esta provisto de un alto nivel de integridad, confidencialidad y disponibilidad para evitar intentos de
manipulacion de los certificados y eventos almacenados.

La FNMT-RCM mantendra archivados todos los eventos registrados mas importantes, manteniendo su accesibilidad,
durante un periodo nunca inferior a 15 afios.

En el caso del archivo histoérico de los certificados, éstos permaneceran archivados durante al menos 15 afios.

Datos relevantes gue seran registrados
Seran registrados los siguientes eventos relevantes:

a) La emisién y revocacién y demas eventos relevantes relacionados con los certificados.

b) Todas las operaciones referentes a la firma de los certificados por la FNMT-RCM.

c) Las firmas y demas eventos relevantes relacionados con las Listas de Certificados revocados.

d) Todas las operaciones de acceso al archivo de certificados.

e) Eventos relevantes de la generacion de claves.

f) Todas las operaciones del servicio de archivo de claves y del acceso al archivo de claves propias expiradas.
9) Todas las operaciones relacionadas con la recuperacion de claves.

Las funciones de administracion y operacion de los sistemas de archivado y auditoria de eventos seran siempre
encomendadas a personal especializado de la FNMT-RCM.

Proteccidn de un registro de actividad
Una vez registrada la actividad de los sistemas, los registros no podran ser modificados, ni borrados, permaneciendo
archivados en las condiciones originales durante el periodo sefialado.

Este registro tendra sélo acceso de lectura, estando restringido a las personas autorizadas por la FNMT-RCM.

La grabacion del registro, con el fin de que no pueda ser manipulado ningln dato, se realizard automéaticamente por un
software especifico que a tal efecto la FNMT-RCM estime oportuno.
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