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El registro auditado, ademas de las medidas de seguridad establecidas en su grabacion y posterior verificacion, estara
protegido de cualquier contingencia, modificacién, pérdida y revelacion de sus datos durante su grabacién en soportes
externos, cambio de este soporte y almacenamiento de los mismos.

La FNMT-RCM garantiza la existencia de copias de seguridad de todos los registros auditados.

CAPITULO Il - SERVICIOS AVANZADOS
Certificados de componente.

La FNMT-RCM emite certificados de componente genérico, de servidor y de firma de cédigo, por lo que se hereda la
confianza que representa la FNMT-RCM como Autoridad de Certificacion instalada en los navegadores de Microsoft.

. Certificado SSL/TLS estandar: es aquel que permite establecer comunicaciones seguras con sus clientes utilizando
el protocolo SSL/TLS. Este tipo de certificados garantiza la identidad del dominio donde se encuentra su servicio Web
. Certificado wildcard: Identifica todos los sub-dominios asociados a un dominio determinado, sin necesidad de

adquirir y gestionar multiples certificados electronicos. Por ejemplo, el certificado wildcard emitido a "*.ejemplo.es"
garantiza la identidad de dominios como compras.ejemplo.es, ventas.ejemplo.es o altas.ejemplo.es.

. Certificado SAN: El certificado de tipo SAN, también conocido como certificado multidominio, UC o Unified
Communications Certificates, le permite securizar con un solo certificado hasta doce dominios diferentes.

. Certificado de sello de entidad es aquel que se utiliza habitualmente para establecer conexiones seguras entre
componentes informaticos genéricos. Su flexible configuracion permite dotarle de diferentes usos:

. Autenticacién de componentes informaticos de una Entidad en su acceso a servicios informaticos, o a otras
infraestructuras tecnoldgicas, con acceso restringido o identificacion de cliente.

. Intercambio de mensajes o datos cifrados con garantias de confidencialidad, autenticacién e integridad.

CAPITULO Il - SERVICIOS ADMINISTRACION PUBLICA (LEY 40/2015)
Servicio de Validacién del Certificado de la AC Administracion Publica

Para comprobar la validez del certificado de la Autoridad de Certificacion de la Administracion Publica, se ha dispuesto
dos mecanismos para la descarga de la CRL asociada a dicho certificado. Ambos, se encuentran disponibles en el propio
certificado de la AC, como CRLDistributionPoints y son, por este orden:

- LDAP
Localizacion del servicio Idap para la descarga de la CRL de la AC RAIZ de la FNMT-RCM:

Idap://ldapfnmt.cert.fnmt.es/CN=CRL,OU=AC RAIZ FNMT-RCM, O=FNMT-RCM, C=ES ?authorityRevocationList ?base
?0bjectclass=cRLDistributionPoint

Este servicio Idap se prestara en su version 3, en modo binario, estando disponible en el puerto estandar para el servicio
Idap (389), y sin requerir ningun tipo de autenticacion.

La prestacion del servicio sera de caracter universal, gratuito, y sin control de acceso, teniendo nicamente la restriccion
de poder descargarse una Unica crl en cada conexion realizada que en este caso solo existe una CRL, la ARL.

El acceso a este servicio estara disponible a través de Internet asi como a través de la Red SARA.

La CRL emitida para esta infraestructura tendra un periodo de validez de 3 meses y se publicara 10 dias antes de su
caducidad y, en cualquier caso, siempre que se revoque algun certificado emitido por la AC RAIZ de la FNMT-RCM.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones IP para las que se observe un uso
indebido o abusivo de este servicio.

- HTTP
Localizacion del servicio http para la descarga de la CRL de la AC RAIZ de la FNMT-RCM:

http://www.cert.fnmt.es/crls’ARLENMTRCM.crl

La CRL emitida para esta infraestructura tendra un periodo de validez de 3 meses y se publicard 10 dias antes de su
caducidad y, en cualquier caso, siempre que se revoque algun certificado emitido por la AC RAIZ de la FNMT-RCM.

La prestacion del servicio sera de caracter universal, gratuito, y sin control de acceso, teniendo Gnicamente la restriccion
de poder descargarse una Unica crl en cada conexion realizada.

El acceso a este servicio estara disponible a través de Internet asi como a través de la Red SARA.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones IP para las que se observe un uso
indebido o abusivo de este servicio.

Servicio de Validacién de Certificados de Entidad Final para Administracién Pablica
El servicio de Validacion de Certificados para la infraestructura Administracion Publica, se prestara mediante los
siguientes servicios:

. Servicio de descarga de CRLs de AC Administracion Publica mediante protocolo LDAP.
. Servicio de descarga de CRLs de AC Administracion Publica mediante protocolo http.

La disponibilidad de multiples servicios para la validacion de certificados, proporciona compatibilidad total con las distintas
SELLO Eﬁj&gﬁ de.Jas..aplicaciones en las que deberan integrarse los certificados de Entidad Final emitidos por la
rE ura #&E&?ﬁ&‘tﬁfﬁ?@‘t%&“ﬁ%h Publica.
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