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Servicio de descarga de CRLs mediante protocolo LDAP

Este servicio sera de caracter universal, anénimo, gratuito y si ningn tipo de autenticacion, de tal forma que cualquier
cliente podra descargarse la CRL para poder validar un certificado de Entidad Final emitido por la AC Administraciéon
Publica.

Este servicio se prestara desde la siguiente URL en el puerto estandar Idap 389:

Idap://ldapape.cert.fnmt.es/CN=CRLnnn,OU=AC APE, O=FNMT-RCM, C=ES ~?certificateRevocationList ?base
?objectclass=cRLDistributionPoint

Este punto de distribucion de CRLs, ird insertado en todos los certificados de Entidad Final emitidos por la AC de la
Administracién Publica, siendo en cada caso CRLnnn el niumero de CRL que le corresponde a dicho certificado.

El acceso a este servicio estara disponible a través de Internet asi como a través de la Red SARA.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones IP para las que se observe un uso
indebido o abusivo de este servicio.

Servicio de descarga de CRLs mediante protocolo HTTP.

Este servicio sera de caracter universal, andnimo, gratuito y si ningun tipo de autenticacion, de tal forma que cualquier
cliente podra descargarse la CRL para poder validar un certificado de Entidad Final emitido por la AC Administracion
Publica.

Este servicio se prestara desde la siguiente URL en el puerto estandar http 80:

http://www.cert.fnmt.es/crlsape/CRLnnn.crl

Este punto de distribucion de CRLs, ir4 insertado en todos los certificados de Entidad Final emitidos por la AC de la
Administracién Puablica, siendo en cada caso CRLnnn el nimero de CRL que le corresponde a dicho certificado al igual
que el anteriormente descrito.

El acceso a este servicio estara disponible a través de Internet asi como a través de la Red SARA.

La FNMT-RCM se reserva el derecho a bloquear el acceso a aquellas direcciones IP para las que se observe un uso
indebido o abusivo de este servicio.

CERTIFICADO DE FIRMA ELECTRONICA DEL PERSONAL AL SERVICIO DE LAS ADMINISTRACIONES
PUBLICAS Y CERTIFICADO DE FIRMA ELECTRONICA DEL PERSONAL AL SERVICIO DE LAS
ADMINISTRACIONES PUBLICAS CON SEUDONIMO

Este certificado se emite por la FNMT-RCM por cuenta de la Administracion Publica correspondiente a la que la FNMT-
RCM presta los servicios técnicos, administrativos y de seguridad necesarios como Prestador Cualificado de Servicios
de Confianza.

El certificado para personal al servicio de la Administracion Publica es desarrollado por la FNMT-RCM mediante una
infraestructura PKI especifica y ad hoc, basada en actuaciones de identificacion y registro realizadas por la red de
Oficinas de Registro designadas por el érgano, organismo o entidad Suscriptora del certificado. Los “Procedimientos de
Emisién” podran establecer, en el ambito de actuacion de las Administraciones Publicas, Oficinas de Registro comunes
para este ambito de actuacion con efectos uniformes para cualesquiera Administraciones, organismos y/o entidades
publicas.

Son expedidos por la FNMT-RCM como Prestador Cualificado de Servicios de Confianza cumpliendo con los criterios
establecidos en la Ley 59/2003, de 19 de diciembre, citada y en la normativa técnica EESSI, concretamente de
conformidad con el estandar europeo ETSI EN 319 411-2 “Requirements for trust service providers issuing EU qualified
certificates” y “ETSI EN 319 412-2 “Certificate profile for certificates issued to natural persons”. Estos certificados
electrénicos son emitidos exclusivamente al personal al servicio de la Administracién, y por tanto no se emiten al publico
general.

Los certificados de firma electrénica del personal al servicio de la Administracién Publica son cualificados conforme al
Reglamento (UE) No 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificaciéon
electronica y los servicios de confianza para las transacciones electrénicas en el mercado interior. Puede comprobarse
su inclusién en la lista de confianza de prestadores de servicios de confianza (TSL, por sus siglas en inglés) de Espafia,
a través del enlace https://sede.minetur.gob.es/es-ES/datosabiertos/catalogo/lista-prestadores-tsl.

El tamafio de las claves RSA relativas al certificado raiz de la Autoridad de certificacion que emite los certificados
electrénicos es actualmente de 4.096 bits.

El tamafio de las claves RSA relativas a los certificados electronicos cualificados para identificar a los empleados publicos
es actualmente de 2.048 bits.

El algoritmo de cifrado de todos los certificados emitidos es de SHA-265.

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley 40/2015, de 1 de octubre, de Régimen

Juridico del Sector Publico y demas legislacion aplicable, limitandose a crear una infraestructura técnica a disposicion de

la Administracion, Organismo o Entidad publica titular correspondiente. Asimismo, todas aquellas circunstancias y

requisitos referentes a los usuarios, por la propia naturaleza de los certificados de empleado publico, seran controlados,
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