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exclusivamente, por la Administracién, informando a la FNMT-RCM de su alteracién o modificacion; todo ello, a través
de las Oficinas de Registro habilitadas por las Administraciones, Organismos y Entidades publicas.

Las Administraciones sélo podran requerir Certificados con seudénimo de firma electrénica del personal al servicio de la
Administracion Publica y de la Administracién de Justicia para su uso en aquellas actuaciones que, realizadas por medios
electrénicos, afecten a informacion clasificada, a la seguridad publica, a la defensa nacional o a otras actuaciones en las
gue esté legalmente justificado el anonimato para su realizacion.

El perfil del certificado es el descrito en las declaraciones de practicas de certificacion.

Servicio de firma electrénica centralizada para empleados publicos (firma en la nube)

La AC Administracion Publica expide certificados de firma electronica centralizada para funcionarios, personal laboral,
estatutario a su servicio y personal autorizado, al servicio de la Administracién Publica, 6rgano, organismo publico o
entidad de derecho publico.

Estos Certificados son validos como sistemas de firma electrénica de conformidad con la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, y de conformidad con la Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacién y la comunicacion en la Administracion de Justicia.

El certificado de firma electrénica centralizada para empleados publicos es un certificado cualificado para la creacion de
firmas electronicas avanzadas generadas en un dispositivo de creacion de firma remoto, en un entorno seguro y confiable.
Esto es, la generacion de las Claves publica y privada no se realiza directamente en el navegador de Internet del Firmante
0 en otro dispositivo en su poder, sino que se generan y se almacenan en un entorno seguro perteneciente a la FNMT-
RCM. Para proveer este servicio, se ha integrado en la infraestructura de la FNMT-RCM, el médulo TrustedX elDAS de
Safelayer.

El Certificado de firma electrénica centralizada para empleado publico, confirma de forma conjunta, la identidad del
personal al servicio de las Administraciones Publicas, y al suscriptor del certificado, que es el 6rgano, organismo o entidad
de la Administracion Puablica, donde dicho personal ejerce sus competencias, presta sus servicios, o desarrolla su
actividad.

Asimismo, la firma electrénica se realiza de forma centralizada, garantizandose en todo momento el control exclusivo del
proceso de firma por parte del Personal al servicio de la Administracion al que se le ha expedido el Certificado. El acceso
a las claves privadas del firmante se llevard a cabo garantizando siempre un Nivel de Aseguramiento ALTO
(usuario+password + 2° factor de autenticaciéon OTP)

Las funcionalidades y propoésitos del Certificado de firma electrénica centralizada para empleado publico permiten
garantizar la autenticidad, integridad y confidencialidad de las comunicaciones. La expedicion y firma del Certificado se
realizara por la "AC Administracion Publica" subordinada de la "AC Raiz" de la FNMT-RCM.

Los Certificados de firma electrénica centralizada para empleado publico expedidos por la FNMT-RCM tendran validez
durante un periodo maximo de tres (3) afios contados a partir del momento de la expedicién del Certificado, siempre y
cuando no se extinga su vigencia. Transcurrido este periodo y si el Certificado sigue activo, caducara, siendo necesaria
la expedicién de uno nuevo en caso de que se desee seguir utilizando los servicios del Proveedor de Servicios de
Confianza.

La longitud de la clave utilizada en la "AC Administracién Publica" es de 2048 bits y en la "AC Raiz" es de 4096 bits.
La validacion del estado de vigencia de este tipo de certificados se puede comprobar a través del servicio de informacion
y consulta del estado de los Certificados que provee la FNMT — RCM mediante el protocolo OCSP, disponible en la

ubicacion especificada en el propio certificado.

SELLO ELECTRONICO CUALIFICADO DE LAS ADMINISTRACIONES PUBLICAS

Certificado cualificado de Sello electrénico para Administracién Publica, 6rgano, organismo publico o entidad de derecho
publico, como sistema de identificacién y para la actuaciéon administrativa automatizada y para la actuacién judicial
automatizada, que permite autenticar documentos expedidos por dicha Administracién o cualquier activo digital.

Se expiden de conformidad con el estdndar europeo ETSI EN 319 411-2 “Requirements for trust service providers issuing
EU qualified certificates”, y ETSI EN 319 412-3 “Certificate profile for certificates issued to legal persons”.

Los certificados de sello electrénico son cualificados conforme al Reglamento (UE) No 910/2014, del Parlamento Europeo
y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior. Puede comprobarse su inclusién en la lista de confianza de prestadores
de servicios de confianza (TSL, por sus siglas en inglés) de Espafia, a través del enlace https:/sede.minetur.gob.es/es-
ES/datosabiertos/catalogol/lista-prestadores-tsl.

La duracién de los mismos se establece en 3 afios y la longitud de clave RSA en 2.048 bits. Cuentan con servicio
validacion mediante OCSP, de libre acceso por parte de cualquier interesado, operativo las 24 horas del dia, todos los
dias del afio, y cuya URL, accesible desde internet, se refleja en los propios certificados.

FNMT-RCM no regula el uso de este certificado, dado que se establece en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico y demas legislacion aplicable, limitAndose a crear una infraestructura técnica a disposicion de
los usuarios y custodios de la Administracién, Organismo o Entidad publica titular del certificado, propietario o
responsable de la unidad administrativa y del componente informatico correspondiente. Asimismo, todas aquellas
circunstancias y requisitos referentes a los usuarios y custodios, por la propia naturaleza de los certificados de Sello
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