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Octava. Obligaciones del responsable del tratamiento.
El Responsable manifiesta y hace constar a los efectos legales oportunos que:

a) Cumple con todas sus obligaciones en materia de proteccién de datos como responsable del tratamiento y es
consciente de que los términos de este acuerdo en nada alteran ni sustituyen las obligaciones y
responsabilidades que sean atribuibles al Responsable del Tratamiento como tal.

b) Supervisa el tratamiento y el cumplimiento de la normativa de proteccién de datos por parte del Encargado del
Tratamiento.

Novena. Medidas de seguridad y violacion de la seguridad.

Teniendo en cuenta el estado de la técnica, los costes de aplicacion y la naturaleza, el alcance, el contexto y los fines
del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el Encargado del tratamiento aplicara las medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) La seudonimizaciony el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento, asi como la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico.

c) Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

d) Un catélogo de medidas de seguridad reconocido en normativas o estandares de seguridad de la informacion.

Al evaluar la adecuacion del nivel de seguridad, el Encargado tendré en cuenta los riesgos que presente el tratamiento
de datos, en particular como consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a esos datos.

El Encargado del Tratamiento permitird y contribuird a la realizacién de controles, auditorias e inspecciones, por parte
del Responsable del tratamiento o de otro auditor autorizado por este.

Asimismo, en caso de modificacién de la normativa vigente en materia de proteccion de datos o de otra normativa
relacionada y que resultase aplicable al tratamiento objeto del acuerdo de referencia, el Encargado garantiza la
implantacién y mantenimiento de cualesquiera otras medidas de seguridad que le fueran exigibles, sin que ello suponga
una modificacion de los términos de este acuerdo.

En caso de violacion de la seguridad de los datos personales en los sistemas de informacion utilizados por el Encargado
para la prestacion de los servicios objeto del acuerdo, este deber4 comunicarla al Responsable, sin dilacién indebida, y
a mas tardar en el plazo de 72 horas, maximo previsto en el articulo 33.1 del RGPD, desde que se tenga constancia de
la misma, juntamente con toda la informacién relevante para la documentacion y comunicacion de la incidencia o
cualquier fallo en su sistema de tratamiento y gestion de la informacién que haya tenido o pueda tener, que ponga en
peligro la seguridad de los datos personales, su integridad o su disponibilidad, asi como cualquier posible vulneracién de
la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones obtenidos
durante la ejecucion del acuerdo. Comunicara con diligencia informacion detallada al respecto, incluso concretando qué
interesados sufrieron una pérdida de confidencialidad, todo ello conforme a lo dispuesto en el articulo 33.3 del RGPD.

En tal caso, correspondera al Responsable comunicar las violaciones de seguridad de los datos a la Autoridad de
Proteccién de Datos y/o a los interesados conforme a lo establecido en la normativa vigente. Y en cualquier otro caso
cuando asi sea de aplicacion conforme a lo establecido en la normativa vigente.

Décima. Destino de los datos al finalizar el acuerdo.

Una vez cumplido o resuelto el acuerdo y, en consecuencia, finalizado el encargo, el Encargado devolvera al
Responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde consten, una vez cumplido
el acuerdo. La devolucién debe comportar el borrado total de los datos existentes en los equipos informéticos utilizados
por el encargado. No obstante, el Encargado puede conservar una copia, con los datos debidamente blogueados,
mientras puedan derivarse responsabilidades de la ejecucion del acuerdo.

Undécima. Ejercicio de derechos ante el encargado de tratamiento.

El Encargado debera dar traslado al Responsable de cualquier solicitud de ejercicio del derecho de acceso, rectificacion,
supresion y oposicion, limitacion del tratamiento, portabilidad de los datos y a no ser objeto de decisiones individualizadas
automatizadas, efectuada por un interesado cuyos datos hayan sido tratados por el Encargado con motivo del
cumplimiento del acuerdo, a fin de que se resuelva en los plazos establecidos por la normativa vigente.

El traslado de la solicitud al Responsable debera hacerse con la mayor celeridad posible y en ningiin caso méas alla del
dia laborable siguiente al de la recepcion de la solicitud, juntamente, en su caso, con la documentacion y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder.

Asimismo, el Encargado debera tramitar cualquier instruccion relativa a derechos de acceso, rectificacion, supresion y
oposicién, limitacion del tratamiento, portabilidad de los datos y a no ser objeto de decisiones individualizadas
automatizadas, que reciba a través del Responsable, a la mayor celeridad posible, y siempre dentro del plazo méaximo
de dos dias habiles a contar desde la recepcion de la solicitud, confirmando por escrito tanto la recepcién de la solicitud,
como la ejecucion de la tarea encomendada.

Duodécima. Subencargo del tratamiento.

Con caracter general el Encargado no podra subencargar las prestaciones que formen parte del objeto de este acuerdo
y que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para su normal
funcionamiento.

Sin perjuicio de lo anterior, en caso de que el Encargado necesitara subencargar todo o parte de los servicios encargados
por el Responsable en los que intervenga el tratamiento de datos personales, debera comunicarlo previamente y por
escrito al Responsable, con una antelacion de 1 mes, indicando los tratamientos que se pretende subencargar e
identificando de forma clara e inequivoca la empresa subencargada y sus datos de contacto.

El subencargo podra llevarse a cabo si el Responsable no manifiesta su oposicién en el plazo establecido.
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