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* Se debe garantizar la confidencialidad de las contrasefias, evitando que queden
expuestas a terceros. En ningln caso se compartirdn las contrasefias nl se dejarén
anotadas en lugar comiin y el acceso de personas distintas del usuario.

Medidas de seguridad técnicas para salvaguardar los datos. A continuacién, se exponen las
medidas técnicas minimas para garantizar la salvaguarda de los datos personales:

* Actualizacién de ordenadores y dispositivos. Los dispositivos y ordenadores utilizados
para el almacenamiento y el tratamiento de los datos personales deberdn mantenerse
actualizados en la media posible.

* Malware. En los ordenadores y dispositivos donde se realice el tratamiento de los datos
personales se dispondrd de un sistema de antivirus que garantice en la medida posible
el robo y destruccién de la informacién y datos personales. El sistema de antivirus
deberd ser actualizado de forma periddica.

* Cortafuegos. Para evitar accesos remotos indebidos a los datos personales se velard para
garantizar la existencia de un cortafuegos activado en aquellos sistemas en los que se
realice el almacenamiento y/o tratamiento de datos personales.

* (ifrado de datos. Cuando se precise realizar la extraccién de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios
electrénicos, se deberd valorar la posibilidad de utilizar un método de cifrado para
garantizar la confidencialidad de los datos personales en caso de acceso indebido a la
informacién.

* Copia de seguridad. Periédicamente se realizard una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenard en lugar
seguro, distinto de aquél en que esté ubicado el equipo con los ficheros originales, con
el fin de permitir la recuperacién de los datos personales en caso de pérdida de la
informacién.

Sin perjuicio de lo establecido en el articulo 28.2 del Reglamento General de Proteccién de
Datos [Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016], el encargado del tratamiento, al adquirir tal condicidn, contraerd las siguientes
obligaciones:
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a) Presentar antes de la formalizacién del contrato una declaracién en la que ponga de

ISPORTES, MOVILIDAD

.*' manifiesto que los servidores se encuentran ubicados dentro de la UE o, en caso
g contrario, el lugar donde van a estar ubicados los mismos y desde dénde se van a
2 i prestar los servicios asociados a ellos.
". i i b) Comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la
Zar informacién facilitada en la declaracién a que se refiere la letra a) anterior.
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